Scholen met passie

Hoe omgaan met privacy/datalek

Datalek, wat is dat nu weer? Het klassieke voorbeeld is een hacker die inbreekt op het schoolsysteem
en persoonsgegevens kopieert. Maar ook het verliezen van een USB-stick met gegevens van leerlingen
of een leerlingdossier naar een verkeerd mailadres sturen, zijn datalekken. De wetgever spreekt over
datalekken en bedoelt dan privacydatalekken; de persoonsgegevens “komen op straat te liggen”.

Sinds 1 januari 2016 hebben alle scholen een meldplicht bij datalekken. Melden ze een lek niet bij de
Autoriteit Persoonsgegevens, dan kunnen ze een boete krijgen. Ook bij WSKO hebben wij deze plicht.
Dus hoe zit het met de meldplicht? En met de boetes? Hierover volgt onderstaand meer informatie.

leder datalek is schadelijk, omdat het betekent dat de beveiligingsmaatregelen niet naar behoren
werken. Persoonsgegevens mogen niet in handen van derden komen. Bij een lijst met alleen
geboortedata is de persoonlijke schade uiteraard beperkt, maar het is kwalijker wanneer iemand een
USB-stick met overstapdossiers verliest.

Het gaat om bewustwording. We spreken vaak over onbewust onbekwaam: iemand weet dan niet wat
hij of zij niet goed doet. Als mensen bewust onbekwaam zijn (het belang van veiligheid wel zien, maar
niet weten hoe ze daarvoor kunnen zorgen) kun je uitleggen wat ze kunnen doen om problemen te
voorkomen.

Persoonsgegevens zijn eigendom van een leerling; een school past enkel op deze gegevens. Als je
data van iemand anders moet bewaren, heb je de verantwoordelijkheid daar goed voor te zorgen.

De scholen moeten hun beveiliging op orde hebben. Informatie moet beveiligd zijn. Of het nu wel of niet
om persoonsgegevens gaat, dat maakt niet uit.

Je krijgt als school vooral een boete als je een datalek niet op tijd meldt, niet persé omdat je een
datalek hebt. Als je laat zien dat je bereid bent om mee te werken en aan de slag gaat om het probleem
op te lossen, blijft de schade vaak beperkt. Dus wees bewust. Dat geldt ook voor de meldplicht, netjes
melden moet.

Om een en ander goed te regelen, zijn de volgende documenten opgesteld:
e Privacy reglement voor scholen van WSKO. Wordt geplaatst op website van WSKO en de
scholen.
e Transparantie over persoonsgegevens. Ook dit document wordt geplaatst op website van
WSKO en de scholen.
e WSKO privacyformulier. De schooldirecteuren laten dit formulier ondertekenen door de
medewerker. Ter inleiding verstrekken zij ook deze pagina.

Laten we met z'n allen nauwkeurig zijn en bewust omgaan met de persoonsgegevens. Als je privacy

goed wilt organiseren, moet je ervoor zorgen dat de informatiebeveiliging geregeld is. Zie voor meer
informatie op de website: www.wsko.nl of de website van de scholen.

Doc. WSKO/materieel/ict/datalek



